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Seguridad avanzada Administracion unificada

Red estable y fiable

La serie IPECS ESS-3200G combina seguridad avanzada con conmutaciéon Gigabit Ethernet de capa

2 rapida y estable.

Instalada en la red interna, la serie iPECS ESS-3200G realiza la conmutacion béasica y detecta ataques de enlace de datos como
inundacion, escaneo, suplantacion y anomalias de protocolo. Es un sistema de seguridad verificado con certificacion Common Criteria

EAL2.

Su motor uStar (garantia unificada de trafico seguro) emplea analisis matematico para detectar y bloguear inundaciones, escaneos,
suplantaciones y anomalias de protocolo. El filtrado por politicas y el control de terminales autorizados ayudan a proteger la red.

U-SeMS (sistema unificado de administracion de elementos de seguridad) recopila y administra configuracién, eventos de seguridad,
fallos, rendimiento y trafico en tiempo real de equipos de la serie iPECS ES. Su interfaz clara facilita el trabajo a usuarios no

especialistas.

Caracteristicas del producto

m 24 puertos 10/100/1000 Base-T

4 enlaces combinados UTP/SFP

m PoE/PoE+ simultaneo (370 W)*

m Administracién unificada U-SeMS

Potente motor de seguridad uStar

m Bloqueo de DoS/DDoS, inundaciones, escaneos, suplantaciones y
anomalias

m Analisis de riesgos en 3 pasos

= Bloqueo en origen del trafico dafiino

Bloqueo selectivo manteniendo el trafico normal

m Inspeccion ARP dinamica y proteccién de origen IP
m Certificacion Common Criteria (EAL2)

= Conformidad de seguridad

m Certificacion IPv6 Ready

* Compatible con iPECS ESS-3228GP



Especificaciones del producto

Producto iPECS ESS-3228G IPECS ESS-3228GP

Arquitectura del sistema | 24 puertos 10/100/1000 Base-T + 4 enlaces combinados 1 GB UTP/SFP

Consola Puerto serie RS-232C tipo RJ-45

Memoria 1 GB DRAM, 1 GB Flash

. o PoE/PoE+ - 802.3af: max. 24 puertos a 15.4 W
Sistema y condiciones 802.3at: max. 12 puertos a 30 W
ambientales

Alimentacion CA 90-260 V / 50-60 Hz

Consumo eléctrico 30w ‘ Conmutador: 38 W; PoE: 370 W

Temperatura de funcionamiento 0-50 °C

Dimensiones (An. x Pr. x Al.) 440 mm x 160 mm x 44 mm ‘ 440 mm x 280 mm x 44 mm

Capacidad de conmutacion 168 Gbps

Rendimiento y capacidad | Rendimiento 41.6 Mpps

VLAN Hasta 4K (512)

Direcciones MAC Hasta 16K

Capa 2 VLAN (IEEE 802.1Q etiquetada, por puerto, hibrida y voz)
STP/RSTP/MSTP/PVST+/RPVST+
Agente DHCP, opcién 82 e inspeccién DHCP
Agregacion de enlaces (802.3ad); deteccion de bucles; LLDP y LLDP-MED

Multidifusién IGMP v1/v2/v3 (inspeccién con consultor, proxy, salida rapida, filtrado y supresién de informes)

QoS (calidad de servicio) | Clasificacién L2-L4; marcado COS/DSCP/802.1p; descarte, duplicacién, redireccién y medicién
Prioridad estricta y DWRR; max. 8 colas por puerto
Limitacién de entrada y salida por puerto/cola

IEEE 802.1X Autenticacion por puerto y MAC; VLAN de invitado, dinamica y restringida

Seguridad Inundacién TCP/UDP/ICMP; escaneo de puertos TCP/UDP y de equipos TCP/ICMP

Servicios y funciones Proteccion frente a anomalias: indicadores TCP invalidos, Ping of Death, fragmentos IP, bucle de eco

UDP y LAND
Filtrado de paquetes; bloqueo de MAC/IP/ARP maliciosos; control de tormentas por hardware
Limitacién y prioridad COPP; bloqueo de ataques TCP SYN
ACL L2/L3/L4, por puerto/VLAN e IPv6; inspeccion ARP dinamica
Filtro/proteccion BPDU; proteccion de raiz y de origen IP; seguridad estéatica de puerto
AAA-RADIUS; TACACS+; SSH v2; filtrado de acceso de administracion

Administracion Telnet, consola y web (HTTP/HTTPS); administracion IPv6
Actualizacion y transferencia de configuracion por FTP/TFTP
Varias imagenes de SO; SNMP v1/v2/v3; RMON grupos 1, 2,3y 9
Duplicacion de puerto y VLAN; SYSLOG; NTP; encabezado; cluster IP

Las especificaciones pueden cambiar sin previo aviso por la evolucion del producto. Ericsson-LG Enterprise no asume responsabilidad por pérdidas o errores derivados de este documento.

Este producto puede estar sujeto a control como articulo estratégico. Puede ser necesaria una autorizacién para o transferir i al
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